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Medellin,

PARA: DIRECCION GENERAL
Directora, Liliana Maria Taborda Gonzalez

DE: OFICINA DE CONTROL INTERNO
Asunto: Informe Anual - Reporte Software Legal, Vigencia 2024.

La Oficina de Control Interno presenta informe de :”Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre Software" en los términos de la Circular 04 de 2006 del Consejo Asesor
del Gobierno Nacional en materia de Control Interno de las entidades de orden
nacional y territorial para la vigencia 2024.

El informe se hizo teniendo en cuenta la informacién suministrada por el Grupo Interno

de Trabajo Tecnologias de la Informacion y las Comunicaciones, adscrito a la
Subdireccién Administrativa y Financiera.

Atentamente,

SAULO ARM RIVERA FERNANDEZ
Jefe Oficina de Control Interno

Anexo: Uno (2 Péginas)
Copia: 190 - AMBROSIO_CAICEDO

Respuesta a: N/A
Asignacioén: 070-25-78

Elabor6: Liz Albani Cafias Yotagri —k
Revis6: Saulo Armando Rivera Fernandez

Fecha de elaboracion: 2025-03-12

Corantioquia estd comprometida con el tratamiento legal, licito, confidencial y seguro de sus datos personales. Por
favor consulte nuestra Politica de tratamiento de datos personales en nuestra pagina web: www.corantioquia.gov.co.

avtts
oo laee,

Paginaldel

Teeeeits,

DS

e

R

.

:IQNET

*  CERTIFIED

MANAGEMENT
SYSTEM

icontec | icontec

2 i
SA-CER 0> SA-CER 440582

Este documento cumple con los criterios de accesibilidad web definidos en la Resoluciéon 1519 de 2020



http://www.corantioquia.gov.co/
nvalencia
Sello


A 3 ; @
Nombre de la Entidad: C CORPORACION AUTONOMA REGIONAL DEL CENTRO DE ANTIOQU

e CORANTIOQUIA
CORANTIOQUIA
Periodo del informe: Periodo del 01 Enero a 31 de diciembre de 2024
INFORME DE DERECHOS DE AUTOR Y SOFTWARE
GENERALIDADES

Los derechos de autor de software son la proteccion legal del cédigo destinado a ser leido por una maquina. Los desarrolladores y propietarios de software lo utilizan para
evitar que las personas copien su propiedad intelectual sin permiso o que lo utilicen de cualquier forma que no hayan acordado.

De acuerdo con las Directivas Presidenciales 01 de 1999 y 02 de 2002, relacionadas con el respeto a los derechos de autor, el Consejo Asesor del Gobierno Nacional en
materia de Control Interno expidi6 la Circular 04 del 22 de diciembre de 2006, mediante la cual solicité a los Representantes Legales y Jefes de las Oficinas de Control
Interno de las entidades u organismos publicos del orden nacional y territorial, la informacion relacionada con la “Verificacion, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre Software”.

~ En consecuencia, la Direccion Nacional de Derecho de Autor (DNDA) estableci6 el Procedimiento para el recibo, administracion y custodia de dicha informacién. Para lo cual
¢',Que es Derecho de emitio la Circular 12 del 2 de febrero de 2007, para la verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho
Autor sobre de autor sobre programas de computador (software).
Software? Posteri . e - o ’ )
osteriormente este 6rgano, expidié la Circular 17 del 1°de junio de 2011, por la cual modificé el numeral 2 del titulo Ill de la Circular 12 de 2007, donde se aclaran las
condiciones para el recibo de la informacion y establece que se debe reportar la informacion sobre el licenciamiento del software de la entidad del afio inmediatamente
anterior, a través del aplicativo disponible en la pagina www.derechodeautor.gov.co, a mas tardar el tercer viernes del mes de marzo de cada afio.

Después se emitié Circular Externa 027 de 2023 - Unidad Administrativa Especial Direccion Nacional de Derecho de Autor a través de la cual se modifica la Circular 017 de
2011 e informa que a partir de la vigencia 2024 en la pagina web de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor: www.derechodeautor.gov.co
se habilitard un nuevo campo en el micrositio del Informe de Software, en el cual se debera subir el link que permita acceder al informe "Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre Software" en los términos de la Circular 04 de 2006 del Consejo Asesor
del Gobierno Nacional en materia de Control Interno de las entidades de orden nacional y territorial.

Dar cumplimiento a lo ordenado por la Directiva Presidencial 02 de 2002 a las Oficinas de Control Interno, frente a lo sefialado en la Circular 17 de 2011, en relacion con la
«Verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor y uso de Software»,en los términos de la Circular 04 de
Objetivo 2006 del Consejo Asesor del Gobierno Nacional,para consolidar los datos del Informe periédico «Reporte del Informe de Uso Legal del Software» requerido por la Direccién
Nacional de Derechos de Autor (DNDA) y consignarlos en el lugar establecido por la Unidad Administrativa Especial, de acuerdo con la Circular Externa 027 de 2023, la cual
modifica la Circular 017 de 2011.

Para dar cumplimiento a la normativa, y teniendo en cuenta que la Oficina de Control Interno no cuenta con personal idoneo para la verificacion de la legalidad del Software
de la Corporacion, se solicité dar respuestas a las preguntas requeridas de acuerdo con la circular externa 027 de diciembre 29 de 2023, a través de correo electronico
corporativo a la Subdireccion Administrativa y Financiera — G.L.T.Tecnologias de la Informacion y las Comunicaciones, area encargada de la adquisicion y manejo del
Hardware y el Software Corporativo, asi como del almacenamiento (inventarios). Se hizo la solicitud desde el correo electronico de la Oficina de Control Interno, el jueves 23
de enero de 2025 a las 04:13 p.m; y se di6 respuesta mediante comunicacién electrénica el dia lunes 10 de marzo de 2025 a las 09:24 a. m.

Con la informacién reportada, la Oficina de Control Interno procedid con la revision de los soportes suministradas, denominados:

Formulario DAyS Diligenciado Por 190.docx
Cert_Disposicion Asociado Factura 32259.pdf
Cert_Disposicion_octubre-2024

Inventario equipos_computo corte 31 dic 2024 .xIs
Licenciamiento Adobe 2024-2025.pdf
Licenciamiento AutoCAD 2024-2027 .pdf
Licenciamiento Avaya 2023-2024.pdf
Licenciamiento Certificado SSL 2024-2027 .pdf
Licenciamiento Microsoft 2024.pdf
Licenciamiento ORACLE 2024-2025.pdf
Licenciamiento Sophos Antivirus 2024-2027.pdf
Licenciamiento Sophos Firewall 2022-2025.pdf
Licenciamiento VEEAM 2024-2025.pdf
Licenciamiento VMware 2023-2024.pdf

Metodologia

INFORME

Teniendo en cuenta la informacion requerida por la Direccion Nacional de Derechos de Autor y Software; se realizé una encuesta de cinco (5) preguntas, la cual fue
contestada por el G.I.T. Tecnologias de la Informacion y las Comunicaciones adscrito a la Subdireccién Administrativa y Financiera asi :

1.¢Con cua equipos ta la idad?
Respuesta: Con corte a 31 de diciembre de 2024, la Corporacién contaba con 738 Equipos de Cémputo y 7 servidores activos para un total de 745 equipos.
Se reporta distribucion de estos equipos en el archivo: "Formulario DAyS Diligenciado Por 190.docx" y Archivo en Excel: "Inventario equipos_computo corte 31 dic 2024 .xIsx"

2.¢El e i I en estos equipos se a i ite li i ?
Respuesta: Si.

d

3.¢Indique los Aplicativos / Software con que cuenta la Corporacion y las respectivas li ias que corresp .
Respuesta: Se reporta la informacion solicitada en el archivo: "Formulario DAyS Diligenciado Por 190.docx". y se adjuntan las licencias alli mencionadas:

. Licenciamiento Adobe 2024-2025.pdf
Licenciamiento AutoCAD 2024-2027.pdf
Licenciamiento Avaya 2023-2024.pdf

1. Resultados de la

Encuesta . Licenciamiento Certificado SSL 2024-2027 .pdf
. Licenciamiento Microsoft 2024.pdf
. Licenciamiento ORACLE 2024-2025.pdf
. Licenciamiento Sophos Antivirus 2024-2027 .pdf
. Licenciamiento Sophos Firewall 2022-2025.pdf
. Licenciamiento VEEAM 2024-2025.pdf
. Licenciamiento VMware 2023-2024.pdf

4.;Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?
Respuesta: Se han implementado restricciones en las cuentas de usuario para prevenir la descarga e instalacion de aplicaciones no autorizadas. Solo los usuarios
administradores del drea de TIC cuentan con los permisos necesarios para instalar programas, asegurando que Unicamente se instalen aplicaciones que cuenten con la
licencia correspondiente.

5.¢Cudl es el destino final que se le da al software dado de baja en su entidad?
Respuesta: El software obsoleto se desinstala y sus archivos instaladores se conservan en un repositorio.
Se anexan certificados de disposicion final de RAEES emitidos por el contratista ASESORIAS SERVICIOS ECOLOGICOS E INDUSTRALES SAS — ASEl.pdf'
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La Oficina de Control Interno en cumplimiento de sus funciones de revisién, seguimiento y en observancia a lo estipulado en las Directiva Presidencial No. 002 de 2002 y la
Circular 17 de 2011, ha llevado a cabo la verificacion de la informacién aportada, evidenciando que la Corporacion Auténoma Regional del Centro de Antioquia —
CORANTIOQUIA, cumple con las normas de uso de software legal.

2.1 Software y Aplicativos:
La Corporacion contaba a diciembre 31 de 2023, con las siguientes aplicaciones y software vigente:

Se adjuntan las siguientes licencias:

:ilegzlri?ei?asé ofimaticas estion de correo 12. WINDOWS SERVER.
electronico v.o Sistema Operativo de servidor. + Licenciamiento Adobe 2024-2025.pdf

13. WINDOWS 10/11.

Sistema Operativo local.

14. ACROBAT PRO DC.

Herramientas de edicién de archivos en formato .pdf.
15. ADOBE CREATIVE CLOUD.

Herramientas de disefio grafico.

Licenciamiento AutoCAD 2024-2027 .pdf
Licenciamiento Avaya 2023-2024.pdf
Licenciamiento Certificado SSL 2024-2027 .pdf
Licenciamiento Microsoft 2024.pdf
Licenciamiento ORACLE 2024-2025.pdf
Licenciamiento Sophos Antivirus 2024-2027.pdf

2. LICENCIAMIENTO MICROSOFT.

Licenciamiento de los productos Microsoft de la
Corporacion.

3. SIRENA/ESIRENA.

Gestion de tramites ambientales y gestion
documental.

4. SAFIX 16. AutoCAD. + Licenciamiento Sophos Firewall 2022-2025.pdf
E.RP (Ge'stor de contabilidad, tesoreria, némina) Software de disefio asistido por computadora (CAD). + Licenciamiento VEEAM 2024-2025.pdf
5. PGAR ! ! : 17. SOPHOS Firewall. + Licenciamiento VMware 2023-2024.pdf
i - . Licenciamiento de equipos de seguridad de red
Gestion de planeacién de proyectos y convenios N
N perimetral (Cortafuegos).
ambientales. L
18. Sophos Antivirus.
6. FCARTERA. L . "
” ” Antivirus y Herramienta proteccién de correo
Gestion de Facturacion. electronico
7. ARCGIS. 19. AVAYA.
Gestor de Mapas. Solucién de telefonia
8. ORACLE DATABASE STANDARD EDITION -
20. VMware.

ORACLE 1 - CLICK ORDERING PROGRAM -
NAMED USER PLUS PERPETUAL.

Gestor de Bases de Datos.

9. ORACLE FORMS AND REPORTS — PROCESSOR
PERPETUAL.

Gestor de Bases de Datos.

10. ORACLE DATABASE STANDARD EDITION —
PROCESSOR PERPETUAL.

Gestor de Bases de Datos.

11. SQL SERVER.

Gestor de Bases de Datos.

Virtualizacion de Servidores.

21. VEEAM BACKUP.

Solucidn para la realizacién de copias de seguridad de
los servidores virtualizados.

22, Certificado SSL OV Wildcard.

Certificado de seguridad Secure Socket Layer con
Validacion de Organizacion *.corantioquia.gov.co para
los sitios web de la entidad.

2.2. Disposicion final de Residuos de Aparato Eléctricos y Electronicos - RAEE
Se verifica que la disposicion final de Residuos de Aparato Eléctricos y Electronicos - RAEE, se realiza a través de un gestor de residuos autorizado, lo cual se soporta en los
documentos: "Cert_Disposicion Asociado Factura 32259." y "Cert_Disposicion_octubre-2024."

3. Conclusiones

* Los equipos adquiridos por la CORANTIOQUIA cuentan con las licencias respectivas en sus software, asi mismo, mediante relaciones contractuales con diferentes
proveedores, la Corporacién da cubrimiento a las licencias de office, renovaciéon de las licencias, correo, soporte, mantenimiento, actualizaciones, seguridad de la
informacion, entre otros.

« La Corporacion continua avanzando en la implementacion del Modelo de Seguridad y Privacidad de la Informacién — MPSI. En cuanto al Plan de seguridad de Informacion
y Plan de Tratamiento de Riesgos de la Informacion, estos se encuentran incluidos en el Plan Estrategico de Tecnologias de la Informacién y Comunicaciones - PETIC 2024-
2027, adoptado mediante la resoluciéon 040-RES2412-5920.

4. Aspectos a
fortalecery
recomendaciones

« Realizar difusién acerca del cumplimiento de las normas de uso de software por parte de la Corporacion, a través de los medios de comunicacion existentes,
adicionalmente, realizar socializacion del marco legal y sancionatorio sobre derechos de autor y el uso ilegal de software, a fin de generar cultura frente a las consecuencias
de descargar e instalar software pirata.

5. Referencias

« Portal web Direccion Nacional de Derechos de Autor y Software: https://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-entidades-publicas

« Articulo 61 de la Constitucion Politica de Colombia y Leyes 23 de 1982 y 44 de 1993: En las cuales se establece que el derecho de autor es una propiedad especial.

« Directiva Presidencial 02 de 2002, con asunto “Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion de programas de ordenador (software)”.
Adicionalmente, esta Directiva también sefiala a las oficinas de Control Interno, auditores u organismos de control de las respectivas instituciones, como responsables de la
verificacion del cumplimiento, y a la Direccion Nacional de Derecho de Autor de Colombia como la institucién coordinadora de todo este ejercicio de promocion de legalidad
en el gobierno nacional.

« Circular No. 017 del 01 de junio de 2011, de la Direccién Nacional de Derecho de Autor de Colombia (DNDA), mediante la cual da a conocer lo siguiente: “La informacién
sera diligenciada, en los términos de la Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las
Entidades del Orden Nacional y Territorial, por el responsable de cada entidad en el aplicativo que para el efecto dispondra la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil del mes de enero de cada afio hasta el tercer viernes del mes de marzo,
fecha en la cual se deshabilitara el aplicativo Ley 23 de 1982 sobre derechos de autor”.

« Circular Externa 027 de 2023 - Unidad Administrativa Especial Direccion Nacional de Derecho de Autor a través de la cual se modifica la Circular 017 de 2011,
"...se habilitara un nuevo campo en el micrositio del Informe de Software, en el cual se debera subir el link que permita acceder al informe "Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre Software" en los términos de la Circular 04 de 2006..."

Elaboré:

Reviso y aprobo:

Liz Albani Cafias Yotagri
Profesional Universitario - Oficina de Control Interno
,Wp Fecha de Elaboracion: 12 de marzo de 2025
Saulo Armando Rivera Fernandez -
Jefe Oficina de Control Interno
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